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Nahere Angaben zur Bank sind im ,Preis- und Leistungsverzeichnis® enthalten.

KT&SBANK

Bedingungen fur das Online Banking

1. Leistungsangebot

Der Konto-/Depotinhaber und dessen Bevollmachtigte kdnnen Bank-

geschafte mittels Online Banking in dem von der Bank angebotenen

Umfang abwickeln. Zudem kdénnen sie Informationen der Bank mittels

Online Banking abrufen. Sie sind zusatzlich berechtigt, fir die Auslo-

sung eines Zahlungsauftrages einen Zahlungsauslosedienst gemaf

§ 1 Absatz 33 Zahlungsdiensteaufsichtsgesetz und fur die Mitteilung

von Informationen Uber ein Zahlungskonto einen Kontoinformations-

dienst gemaR § 1 Absatz 34 Zahlungsdiensteaufsichtsgesetz zu nut-
zen.

(2) Konto-/Depotinhaber und Bevollméchtigte werden einheitlich als ,Teil-
nehmer®, Konto und Depot einheitlich als ,Konto" bezeichnet, es sei
denn, dies ist ausdriicklich anders bestimmt.

(3) Zur Nutzung des Online Banking gelten die mit der Bank gesondert

vereinbarten Verfiigungslimite.
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2. Voraussetzungen zur Nutzung des
Online Banking

Der Teilnehmer benétigt fur die Nutzung des Online Banking die mit der
Bank vereinbarten Personalisierten Sicherheitsmerkmale und Authen-
tifizierungsinstrumente, um sich gegenuber der Bank als berechtigter
Teilnehmer auszuweisen (sieche Nummer 3) und Auftrage zu autorisieren
(siehe Nummer 4). Statt eines Personalisierten Sicherheitsmerkmals kann
auch ein biometrisches Merkmal des Teilnehmers zum Zwecke der Au-
thentifizierung bzw. Autorisierung vereinbart werden.

2.1 Personalisierte Sicherheitsmerkmale

Personalisierte Sicherheitsmerkmale sind personalisierte Merkmale, die
die Bank dem Teilnehmer zum Zwecke der Authentifizierung bereitstellt.
Personalisierte Sicherheitsmerkmale, die auch alphanumerisch sein kon-
nen, sind beispielsweise

— die personliche Identifikationsnummer (PIN),

— einmal verwendbare Transaktionsnummern (TAN),

— der Nutzungscode fir die elektronische Signatur.

2.2 Authentifizierungsinstrumente

Authentifizierungsinstrumente sind personalisierte Instrumente oder Ver-

fahren, deren Verwendung zwischen der Bank und dem Kontoinhaber

vereinbart wurden und die vom Teilnehmer zur Erteilung eines Online-Ban-

king-Auftrags verwendet werden. Insbesondere mittels folgender Authen-

tifizierungsinstrumente kann das Personalisierte Sicherheitsmerkmal (z. B.

TAN) dem Teilnehmer zur Verfligung gestellt werden:

—  PIN-Brief,

— Liste mit einmal verwendbaren TAN,

— TAN-Generator, der Bestandteil einer Chipkarte oder eines anderen
elektronischen Geréats zur Erzeugung von TAN ist,

—  Online-Banking-App auf einem mobilen Endgerat (zum Beispiel Mobil-
telefon) zum Empfang oder Erzeugung von TAN,

— mobiles Endgerat (z. B. Mobiltelefon) zum Empfang von TAN per SMS
(mobileTAN),

—  Chipkarte mit Signaturfunktion oder

— sonstiges Authentifizierungsinstrument, auf dem sich Signatur-
schlussel befinden.

3. Zugang zum Online Banking

Der Teilnehmer erhalt Zugang zum Online Banking, wenn

— dieser die Kontonummer oder seine individuelle Teilnehmerkennung
und seine PIN oder elektronische Signatur Ubermittelt oder sein bio-
metrisches Merkmal eingesetzt hat,

— die Prifung dieser Daten bei der Bank eine Zugangsberechtigung des
Teilnehmers ergeben hat und

— keine Sperre des Zugangs (siehe Nummern 8.1 und 9) vorliegt.

Nach Gewahrung des Zugangs zum Online Banking kann der Teilnehmer

Informationen abrufen oder Auftréage erteilen.

Die Satze 1 und 2 gelten auch, wenn der Teilnehmer Zahlungsauftrage

Uber einen Zahlungsauslosedienst auslost und Zahlungskontoinformatio-

nen Uber einen Kontoinformationsdienst anfordert (siehe Nummer 1 Ab-

satz 1 Satz 3).

4. Online-Banking-Auftrage

4.1 Auftragserteilung und Autorisierung

Der Teilnehmer muss Online-Banking-Auftrége (zum Beispiel Uberwei-
sungen) zu deren Wirksamkeit mit dem von der Bank bereit gestellten
Personalisierten Sicherheitsmerkmal (z. B. TAN) oder mit dem vereinbar-
ten biometrischen Sicherheitsmerkmal autorisieren und der Bank mittels

Online Banking ubermitteln. Die Bank bestatigt mittels Online Banking den
Eingang des Auftrags. Die Satze 1 und 2 gelten auch, wenn der Teilnehmer
einen Zahlungsauftrag Uber einen Zahlungsausldsedienst (siehe Nummer 1
Absatz 1 Satz 3) auslost und Ubermittelt.

4.2 Widerruf von Auftragen

Die Widerrufbarkeit eines Online-Banking-Auftrags richtet sich nach den
fir die jeweilige Auftragsart geltenden Sonderbedingungen (zum Beispiel
Bedingungen fir den Uberweisungsverkehr). Der Widerruf von Auftragen
kann nur auBerhalb des Online Banking erfolgen, es sei denn, die Bank
sieht eine Widerrufsmaoglichkeit im Online Banking ausdrticklich vor.

5. Bearbeitung von Online-Banking-Auftragen
durch die Bank

Die Bearbeitung der Online-Banking-Auftrage erfolgt an den flr die
Abwicklung der jeweiligen Auftragsart (zum Beispiel Uberweisung)
auf der Online-Banking-Seite der Bank oder im ,Preis- und Leistungs-
verzeichnis® bekannt gegebenen Geschaftstagen im Rahmen des
ordnungsgemalRen Arbeitslaufes. Geht der Auftrag nach dem auf der

Online-Banking-Seite der Bank angegebenen oder im ,Preis- und

Leistungsverzeichnis* bestimmten Zeitpunkt (Annahmefrist) ein oder

fallt der Zeitpunkt des Eingangs nicht auf einen Geschaftstag gemaf

,Preis- und Leistungsverzeichnis" der Bank, so gilt der Auftrag als am

darauf folgenden Geschaftstag zugegangen. Die Bearbeitung beginnt

erst an diesem Tag.

(2) Die Bank wird den Auftrag ausfiihren, wenn folgende Ausfiihrungs-

bedingungen vorliegen:

» Der Teilnehmer hat den Auftrag autorisiert.

+ Die Berechtigung des Teilnehmers fir die jeweilige Auftragsart
(zum Beispiel Wertpapierorder) liegt vor.

» Das Online-Banking-Datenformat ist eingehalten.

+ Das gesondert vereinbarte Online-Banking-Verfligungslimit ist
nicht Gberschritten.

» Die weiteren Ausfiihrungsvoraussetzungen nach den fir die jewei-
lige Auftragsart maRgeblichen Sonderbedingungen (zum Beispiel
ausreichende Kontodeckung gemal den Bedingungen fiir den
Uberweisungsverkehr) liegen vor.

Liegen die Ausfiihrungsbedingungen nach Satz 1 vor, fiihrt die Bank

die Online-Banking-Auftrage nach MaRgabe der Bestimmungen der

fur die jeweilige Auftragsart geltenden Sonderbedingungen (zum Bei-
spiel Bedingungen fiir den Uberweisungsverkehr, Bedingungen flr
das Wertpapiergeschaft) aus.

Liegen die Ausflihrungsbedingungen nach Absatz 2 Satz 1 nicht vor,

wird die Bank den Online-Banking-Auftrag nicht ausfiihren. Sie wird

dem Teilnehmer hierliber mittels Online Banking eine Information zur

Verfligung stellen und soweit mdglich dabei die Griinde und die Mog-

lichkeiten nennen, mit denen Fehler, die zur Ablehnung gefiihrt haben,

berichtigt werden kénnen.
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6. Information des Kontoinhabers iiber
Online-Banking-Verfiigungen

Die Bank unterrichtet den Kontoinhaber mindestens einmal monatlich Gber
die mittels Online Banking getatigten Verfligungen auf dem fiir Kontoinfor-
mationen vereinbarten Weg.

7. Sorgfaltspflichten des Teilnehmers

7.1 Technische Verbindung zum Online Banking

Der Teilnehmer ist verpflichtet, die technische Verbindung zum Online
Banking Uber die von der Bank gesondert mitgeteilten Online-Banking-
Zugangskanale (zum Beispiel Internetadresse) herzustellen. Zur Auslo-
sung eines Zahlungsauftrags und zum Abruf von Informationen Uber ein
Zahlungskonto kann der Teilnehmer die technische Verbindung zum On-
line Banking auch Uber einen Zahlungsauslésedienst beziehungsweise
einen Kontoinformationsdienst (siehe Nr. 1 Absatz 1 Satz 3) herstellen.

7.2 Geheimhaltung der Personalisierten Sicherheitsmerk-
male und sichere Aufbewahrung der Authentifizierungs-
instrumente

(1) Der Teilnehmer hat
» seine Personalisierten Sicherheitsmerkmale (siehe Nummer 2.1)
geheim zu halten sowie
» sein Authentifizierungsinstrument (sieche Nummer 2.2) vor dem
Zugriff anderer Personen sicher zu verwahren.
Denn jede andere Person, die im Besitz des Authentifizierungsinstru-
ments ist, kann in Verbindung mit der Kenntnis des dazugehdrigen
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Personalisierten Sicherheitsmerkmals das Online-Banking-Verfahren
missbrauchlich nutzen. Die Geheimhaltungspflicht bezlglich der Per-
sonalisierten Sicherheitsmerkmale nach Satz 1 gilt nicht, wenn der
Teilnehmer diese zur Erteilung eines Zahlungsauftrags oder zum Abruf
von Informationen Uber ein Zahlungskonto an den von ihm ausgewahl-
ten Zahlungsauslosedienst beziehungsweise Kontoinformationsdienst
Ubermittelt (siehe Nummer 1 Absatz 1 Satz 3).

(2) Insbesondere ist Folgendes zum Schutz des Personalisierten
Sicherheitsmerkmals sowie des Authentifizierungsinstruments zu be-
achten:

+ Das Personalisierte Sicherheitsmerkmal darf nicht ungesichert
elektronisch gespeichert werden.

« Bei Eingabe des Personalisierten Sicherheitsmerkmals ist sicher-
zustellen, dass andere Personen dieses nicht ausspahen kénnen.

» Das Personalisierte Sicherheitsmerkmal darf nicht per E-Mail wei-
tergegeben werden.

* Das Personalisierte Sicherheitsmerkmal (z. B. PIN) darf nicht zu-
sammen mit dem Authentifizierungsinstrument verwahrt werden.

* Der Teilnehmer darf zur Autorisierung zum Beispiel eines Auftrags
oder der Aufhebung einer Sperre nicht mehr als eine TAN ver-
wenden.

« Beim mobileTAN-Verfahren darf das Gerat, mit dem die TAN emp-
fangen werden (zum Beispiel Mobiltelefon), nicht gleichzeitig fur
das Online Banking genutzt werden.

7.3 Sicherheitshinweise der Bank

Der Teilnehmer muss die Sicherheitshinweise auf der Internetseite der
Bank zum Online Banking, insbesondere die Mainahmen zum Schutz der
eingesetzten Hard- und Software (Kundensystem), beachten.

7.4 Kontrolle der Auftragsdaten mit von der Bank
angezeigten Daten

Soweit die Bank dem Teilnehmer Daten aus seinem Online-Banking-
Auftrag (zum Beispiel Betrag, Kontonummer des Zahlungsempfangers,
Wertpapier-Kennnummer) im Kundensystem oder Uber ein anderes Ge-
rat des Teilnehmers (zum Beispiel Mobiltelefon, Chipkartenlesegerat mit
Display) zur Bestatigung anzeigt, ist der Teilnehmer verpflichtet, vor der
Bestatigung die Ubereinstimmung der angezeigten Daten mit den fir die
Transaktion vorgesehenen Daten zu prifen.

8. Anzeige- und Unterrichtungspflichten

8.1 Sperranzeige

(1) Stellt der Teilnehmer
» den Verlust oder den Diebstahl des Authentifizierungsinstruments,
die missbrauchliche Verwendung oder
« die sonstige nicht autorisierte Nutzung seines Authentifizierungs-
instruments oder eines seiner Personalisierten Sicherheits-
merkmale
fest, muss der Teilnehmer die Bank hierliber unverztiglich unterrichten
(Sperranzeige). Der Teilnehmer kann der Bank eine Sperranzeige je-
derzeit auch Uber die gesondert mitgeteilten Kontaktdaten abgeben.
(2) Der Teilnehmer hat jeden Diebstahl oder Missbrauch unverzuglich bei
der Polizei zur Anzeige zu bringen.
(3) Hat der Teilnehmer den Verdacht, dass eine andere Person unberech-
tigt
+ den Besitz an seinem Authentifizierungsinstrument oder die
Kenntnis seines Personalisierten Sicherheitsmerkmals erlangt hat
oder
» das Authentifizierungsinstrument oder das Personalisierte Sicher-
heitsmerkmal verwendet,
muss er ebenfalls eine Sperranzeige abgeben.

8.2 Unterrichtung iiber nicht autorisierte oder fehlerhaft
ausgefiihrte Auftrage
Der Konto-/Depotinhaber hat die Bank unverziglich nach Feststellung ei-

nes nicht autorisierten oder fehlerhaft ausgefiihrten Auftrags hiertiber zu
unterrichten.

9. Nutzungssperre

9.1 Sperre auf Veranlassung des Teilnehmers

Die Bank sperrt auf Veranlassung des Teilnehmers, insbesondere im Fall
der Sperranzeige nach Nummer 8.1

« den Online-Banking-Zugang flr ihn oder alle Teilnehmer oder

« sein Authentifizierungsinstrument.

9.2 Sperre auf Veranlassung der Bank

(1) Die Bank darf den Online-Banking-Zugang fiir einen Teilnehmer sper-
ren, wenn

* sie berechtigt ist, den Online-Banking-Vertrag aus wichtigem
Grund zu kiindigen,

« sachliche Grinde im Zusammenhang mit der Sicherheit des
Authentifizierungsinstruments oder des Personalisierten Sicher-
heitsmerkmals dies rechtfertigen oder

« der Verdacht einer nicht autorisierten oder einer betriigerischen
Verwendung des Authentifizierungsinstruments besteht.

(2) Die Bank wird den Konto-/Depotinhaber unter Angabe der hierfiir mal-
geblichen Griinde méglichst vor, spatestens jedoch unverzuglich nach
der Sperre auf dem vereinbarten Weg unterrichten.

9.3 Aufhebung der Sperre
Die Bank wird eine Sperre aufheben oder das Personalisierte Sicherheits-

merkmal beziehungsweise das Authentifizierungsinstrument austauschen,
wenn die Griinde fiir die Sperre nicht mehr gegeben sind. Hieriiber unter-
richtet sie den Konto-/Depotinhaber unverzuglich.

9.4 Automatische Sperre eines
chip-basierten Authentifizierungsinstruments

(1) Die Chipkarte mit Signaturfunktion sperrt sich selbst, wenn dreimal in
Folge der Nutzungscode fiir die elektronische Signatur falsch eingege-
ben wird.

(2) Ein TAN-Generator als Bestandteil einer Chipkarte, der die Eingabe ei-
nes eigenen Nutzungscodes erfordert, sperrt sich selbst, wenn dieser
dreimal in Folge falsch eingegeben wird.

(3) Die in Absatzen 1 und 2 genannten Authentifizierungsinstrumente
kénnen dann nicht mehr fir das Online Banking genutzt werden. Der
Teilnehmer kann sich mit der Bank in Verbindung setzen, um die Nut-
zungsmoglichkeiten des Online Banking wiederherzustellen.

10. Haftung

10.1 Haftung der Bank bei einer nicht autorisierten

Online-Banking-Verfiigung und einer nicht, fehlerhaft
oder verspitet ausgefiihrten Online-Banking-
Verfiigung

Die Haftung der Bank bei einer nicht autorisierten Online-Banking-Ver-
fugung und einer nicht, fehlerhaft oder verspatet ausgefiihrten Online-
Banking-Verfligung richtet sich nach den fir die jeweilige Auftragsart
vereinbarten Sonderbedingungen (zum Beispiel Bedingungen fir den
Uberweisungsverkehr, Bedingungen flr das Wertpapiergeschaft).

10.2 Haftung des Konto-/Depotinhabers bei missbrauch-
licher Nutzung eines Personalisierten Sicherheits-
merkmals oder eines Authentifizierungsinstruments

10.2.1 Haftung des Kontoinhabers fiir nicht autorisierte
Zahlungsvorgénge vor der Sperranzeige

(1) Beruhen nicht autorisierte Zahlungsvorgange vor der Sperranzeige
auf der Nutzung eines verlorengegangenen, gestohlenen oder sonst
abhanden gekommenen Authentifizierungsinstruments oder auf der
sonstigen missbrauchlichen Verwendung eines Authentifizierungsin-
struments, haftet der Kontoinhaber fir den der Bank hierdurch ent-
stehenden Schaden bis zu einem Betrag von 50 Euro, ohne dass es
darauf ankommt, ob den Teilnehmer ein Verschulden trifft.

(2) Der Kontoinhaber ist nicht zum Ersatz des Schadens nach Absatz 1
verpflichtet, wenn

- es ihm nicht mdglich gewesen ist, den Verlust, den Diebstahl, das Ab-
handenkommen oder eine sonstige missbrauchliche Verwendung des
Authentifizierungsinstruments vor dem nicht autorisierten Zahlungs-
vorgang zu bemerken, oder

- der Verlust des Authentifizierungsinstruments durch einen Ange-
stellten, einen Agenten, eine Zweigniederlassung eines Zahlungs-
dienstleisters oder eine sonstige Stelle, an die Tatigkeiten des
Zahlungsdienstleisters ausgelagert wurden, verursacht worden ist.

(3) Kommt es vor der Sperranzeige zu nicht autorisierten Zahlungsvor-
gangen und hat der Teilnehmer in betrligerischer Absicht gehandelt
oder seine Anzeige- und Sorgfaltspflichten nach diesen Bedingungen
vorsatzlich oder grob fahrlassig verletzt, tragt der Kontoinhaber abwei-
chend von den Absatzen 1 und 2 den hierdurch entstandenen Scha-
den in vollem Umfang. Grobe Fahrldssigkeit des Teilnehmers kann
insbesondere vorliegen, wenn er
» den Verlust oder Diebstahl des Authentifizierungsinstruments oder

die missbrauchliche Nutzung des Authentifizierungsinstruments
oder des Personalisierten Sicherheitsmerkmals der Bank nicht
unverzuglich anzeigt, nachdem er hiervon Kenntnis erlangt hat
(siehe Nummer 8.1 Absatz 1),

» das Personalisierte Sicherheitsmerkmal ungesichert elektronisch
gespeichert hat (siehe Nummer 7.2 Absatz 2 1. Spiegelstrich),

» das Personalisierte Sicherheitsmerkmal nicht geheim gehalten hat
und der Missbrauch dadurch verursacht wurde (siehe Nummer 7.2
Absatz 1),

» das Personalisierte Sicherheitsmerkmal per E-Mail weitergegeben
hat (siehe Nummer 7.2 Absatz 2 3. Spiegelstrich),

» das Personalisierte Sicherheitsmerkmal auf dem Authentifizie-
rungsinstrument vermerkt oder zusammen mit diesem verwahrt
hat (siehe Nummer 7.2 Absatz 2 4. Spiegelstrich),

* mehr als eine TAN zur Autorisierung eines Auftrags verwendet hat
(siehe Nummer 7.2 Absatz 2 5. Spiegelstrich),

* beim mobileTAN-Verfahren das Gerat, mit dem die TAN empfan-
gen werden (z. B. Mobiltelefon), auch fiir das Online Banking nutzt
(siehe Nummer 7.2 Absatz 2 6. Spiegelstrich).

(4) Abweichend von den Absatzen 1 und 3 ist der Kontoinhaber nicht
zum Schadensersatz verpflichtet, wenn die Bank vom Teilnehmer eine
starke Kundenauthentifizierung nach § 1 Absatz 24 Zahlungsdien-
steaufsichtsgesetz nicht verlangt hat, obwohl die Bank zur starken
Kundenauthentifizierung nach § 68 Absatz 4 Zahlungsdiensteauf-
sichtsgesetz verpflichtet war. Eine starke Kundenauthentifizierung
erfordert insbesondere die Verwendung von zwei voneinander un-
abhangigen Elementen aus den Kategorien Wissen (etwas, das der
Teilnehmer weil, z. B. PIN), Besitz (etwas, das der Teilnehmer besitzt,
z. B. TAN-Generator) oder Inharenz (etwas, das der Teilnehmer ist,
z. B. Fingerabdruck).

(5) Die Haftung fur Schaden, die innerhalb des Zeitraums, fur den das
Verfugungslimit gilt, verursacht werden, beschrankt sich jeweils auf
das vereinbarte Verfligungslimit.

(6) Der Kontoinhaber ist nicht zum Ersatz des Schadens nach Absatz 1
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und 3 verpflichtet, wenn der Teilnehmer die Sperranzeige nach Num-

mer 8.1 nicht abgeben konnte, weil die Bank nicht die Méglichkeit zur

Entgegennahme der Sperranzeige sichergestellt hatte.

(7) Die Absatze 2 und 4 bis 6 finden keine Anwendung, wenn der Teilneh-
mer in betriigerischer Absicht gehandelt hat.
(8) Ist der Kontoinhaber kein Verbraucher, gilt ergdnzend Folgendes:

«  Der Kontoinhaber haftet fiir Schaden aufgrund von nicht autori-
sierten Zahlungsvorgangen Uber die Haftungsgrenze von 50 Euro
nach Absatz 1 und 3 hinaus, wenn der Teilnehmer fahrlassig oder
vorsatzlich gegen seine Anzeige- und Sorgfaltspflichten nach die-
sen Bedingungen verstoRen hat.

« Die Haftungsbeschrénkung in Absatz 2 erster Spiegelstrich findet
keine Anwendung.

10.2.2 Haftung des Depotinhabers bei nicht autorisierten
Wertpapiertransaktionen vor der Sperranzeige

Beruhen nicht autorisierte Wertpapiertransaktionen vor der Sperranzeige
auf der Nutzung eines verlorengegangenen oder gestohlenen Authentifi-
zierungsinstruments oder auf der sonstigen missbrauchlichen Nutzung
des Personalisierten Sicherheitsmerkmals oder des Authentifizierungs-
instruments und ist der Bank hierdurch ein Schaden entstanden, haften
der Depotinhaber und die Bank nach den gesetzlichen Grundsatzen des
Mitverschuldens.

10.2.3 Haftung der Bank ab der Sperranzeige

Sobald die Bank eine Sperranzeige eines Teilnehmers erhalten hat,
Ubernimmt sie alle danach durch nicht autorisierte Online-Banking-Verfi-
gungen entstehenden Schaden. Dies gilt nicht, wenn der Teilnehmer in
betrligerischer Absicht gehandelt hat.

10.2.4 Haftungsausschluss

Haftungsanspriiche sind ausgeschlossen, wenn die einen Anspruch be-
griindenden Umsténde auf einem ungewdhnlichen und unvorhersehbaren
Ereignis beruhen, auf das diejenige Partei, die sich auf dieses Ereignis
beruft, keinen Einfluss hat, und dessen Folgen trotz Anwendung der gebo-
tenen Sorgfalt von ihr nicht hatten vermieden werden kénnen.



